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 پیشگفتار 

امنیتی است. بر اساس استاندارد معیار نیاز برای انجام آزمون امنیتی، سند هدف    در نظام ارزیابی امنیتی محصولات فتا، یکی از اسناد مورد

های حفاظتی حاوی گردد. پروفایل( سند هدف امنیتی مبتنی بر اسنادی که پروفایل حفاظتی نام دارند، تهیه و تدوین میCCمشترک )

تهیه سند هدف    ،دهها پیچیده بوبایست رعایت گردد. از آنجا که متن این پروفایل الزامات امنیتی هستند که در یک محصول افتایی می 

های حفاظتی به نحوی که برای تولیدکننده سازی الزامات امنیتی موجود در پروفایلبر است، ساده امنیتی برای تولیدکننده کاری زمان 

 مشخص شود که چه مواردی امنیتی باید در یک محصول خاص رعایت شود، بسیار مفید خواهد بود.

سازی فرآیند ارزیابی  های ارزیابی امنیتی، به منظور چابکوری اطلاعات ایران با همکاری آزمایشگاه در این راستا مرکز افتا و سازمان فنا 

سازی مفاهیم الزامات  هدف از سند الزامات امنیتی، ساده  .های حفاظتی نموده استرا جایگزین پروفایل  «سند الزامات امنیتی»امنیتی،  

 ه تولیدکننده در جهت سرعت بخشیدن به تدوین سند هدف امنیتی است.های حفاظتی و نیز کمک بمطرح شده در پروفایل

فهم  که سعی شده است تا حد ممکن ساده و قابل «های کاربردی تحت شبکهپروفایل حفاظتی برنامه » سند پیشرو حاوی الزامات امنیتی

محصول رعایت شود )تا منجر به دریافت گواهی   کند. اول آنکه موارد امنیتی را که باید درگردد، است. این سند دو هدف را دنبال می 

تولیدکننده سریع و آسان  برای  بر است را  امنیتی گردد( برای تولیدکننده مشخص نماید و ثانیاً، تدوین سند هدف امنیتی را که کاری زمان

 نماید.
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 معرفی محصول -1

هوشمند خدمات است که امکان   نگیتوریمان  یجامع برا  یراهکار  ن،یبه اختصار سامانه مع  ن،ینو  کپارچهی  اتیعمل  نگیتوریسامانه مان

 کند. یارائه دهندگان خدمات برخط فراهم م ی( را برا ی )تجاریو کسب وکار  یاتیهوش عمل شیافزا

 مانیتورینگ عملیات و كسب و كار  

مطلوب   یریدسترس پذ  ،یداریپا  ازمندین  ت،یفیخدمت با ک  کیاست. استمرار در ارائه    تیفیاستمرار در ارائه خدمات با ک  ات،یدر عمل  هدف

همه   ییاطلاعات به کارا ی خدمات بر بستر فناور ییو کارا تیفیک گرید ان یموثر در ارائه آن خدمت است. به ب ی همه اجزا ی و عملکرد کارا

  ی کسب و کار یکاربردها تیکاربرد و در نها یها رساختیز انش،یرا یها رساختیموثر در ارائه آن خدمات اعم از ز یها یر اجزا و فناو

تاثیر گذار در  یمستمر اجزا نگیتوریو مان شیخدمت مستلزم پا کی ییو کارا تیفیک نیارائه دهنده آن خدمات، وابسته است. لذا تضم

و از    دینما  یخدمت را بطور مستقل فراهم م  کیموثر در    ی همه اجزا  نگیتوریسو، امکان مان  کی  از   ن،یباشد. سامانه مع  ی آن خدمت م

موثر در آن خدمت و ارتباطات آنها ممکن ساخته است. به کمک   یاز اجزا  یگراف  میخدمت را با ترس کی  کپارچهی   نگیتوریمان  گر،ید  یسو

 شده است.  فراهمخطا در خدمات  شهیر لیتحل ن،یگراف، در سامانه مع نیا

کسب   یبهبود شاخص ها  تیخدمات و در نها  تیفیو ک  یریدسترس پذ  شیتواند منجر به افزا  یاجزاء م  نیا  یمطلوب و کارا   عملکرد

به عبارت  یوکار  وکارها  یگردد.  ب  یدر کسب  ها  نیبرخط  وکار   یشاخص  ها  یکسب  لذا    یوابستگ  یاتیعمل  یو شاخص  وجود دارد. 

کسب وکار و علل   ایخدمات  تیاز وضع یاطلاعات بهتر  یکسب وکار  یو شاخص ها ی اتیملع ی شاخص ها کپارچهیتوامان و  نگیتوریمان

م  راتییو عوامل تغ آنها ارائه  هوش عمل  ی در  بر  و  م  یو کسب وکار   ی اتیدهد  برخط  معدیافزا  ی ارائه دهندگان خدمات   نی. در سامانه 

 شوند.   یم لیو تحل  یبا انواع روش ها، استخراج، جمع آور یکسب وکار  یشاخص ها

 فراهم شده است:  ریدر سه سطح ز نگیتوریمان ن،یاهداف، در سامانه مع نیبه ا لیدر جهت ن

 انش یرا یها رساختیز .1 

 کاربرد  یها رساختیز .2 

 وکار کسب  یکاربردها .۳ 

 پردازیم.که در ادامه به اختصار به هر یک از این سطوح می 

 انشیرا یها رساختیز نگیتوریمان 

عامل ها،   ستم یسازها، س رهیذخ ،یکی زیف یسرورها ،یتیامن زاتیشبکه، تجه  زاتیتجه ،انشیرا یها رساختیسطح زدر  نیسامانه مع در

کسب    کیمورد استفاده در خدمات    رساختی. زشوندسایر تجهیزات سخت افزاری مانیتور می و   یطیمح  زاتیساز، تجه  یمجاز  یابزارها 

به    نیمتنوع است. سامانه مع  ار یو برند بس  ی سطح از نظر فناور  نیاست. ا ر اطلاعات آن کسب وکا یفناور   یبخشها   نیتر  ی اتیوکار، از ح

هر نوع از آنها، شاخص    یدهد و به ازا  یسطح را پوشش م  نیا یاز انواع و برندها  یعیوس  فیط  نگ،یتوریدر مان  یساز   کپارچهیمنظور  

در    انیمشتر  از یاساس نپوشش داده شده، بر    یبرندها  و به طور مستمر، نوع    نیکند. در سامانه مع  یرا استخراج و ارائه م  یمتنوع  یها

 باشد. یحال توسعه م

 كاربرد  یها رساختیز نگیتوریمان 

  ی ابزارها  ام،یصف پ یها ستمیس ،یکاربرد  یداده، وب سرورها، سرورها ی ها گاهیپا ، انواعکاربرد یها  رساختیسطح ز در  نیسامانه مع در

ابزارها   لیتحل  ی ابزارها  س،یتدارک سرو افزارها   ون،یارکستراس  یداده،  ابزارها  یتیامن  ینرم  ...   یها   طیمح  ،یسازمان  ی و شبکه،  و    اجرا 

 کیشوند. لذا ارائه  یکاربردها توسعه داده م نیاز ا یاطلاعات با استفاده از تعداد یخدمات بر بستر فناور  ام،. به طور عشوند یم مانیتور

آن خدمت هم مستلزم عملکرد مطلوب آنها    تیفیو ارائه با کسطح است    نیا  یاز کاربردها یمستلزم استفاده از تعداد  شهیخدمت هم
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از آنها   یمتنوع یدهد و شاخص ها یرا پوشش م جیمعتبر و را  یبرندها یافزارها و ابزارها  نرماز   یاریبس نگیتوریمان ن،یاست. سامانه مع

شاخص   انش،یرا یها رساختیکاربرد برخلاف سطح ز یها رساختی. در سطح زدینما یاستاندارد استخراج م یرا با استفاده از واسط ها

ابزار هم وجود داشته باشد. در سامانه   ک یتفاوت در نسخ    نیگاه ممکن است ا  وباشد    یم  گری کدیمتفاوت از    اریاستخراج آنها بس  وهیها و ش

بصورت  ان،یمشتر ازیبر اساس ن نیشود. همچن یسطح افزوده م نیتحت پوشش در ا یبه طور مستمر، بر تعداد کاربردها و برندها نیمع

 باشد. یامکان توسعه فراهم م ز،ین یسفارش

 وكار كسب  یكاربردها نگیتوریمان 

مع  در مانکسب   ی در سطح کاربردها  ن،یسامانه  وکار   یاتیعمل  نگیتوریوکار،  و خدمات توسعه داده شده برا  یو کسب   کی  ی کاربردها 

متناظر در    ی خدمت کسب وکار  ، یخدمت کسب وکار  کی  نگیتوریمان  ی برا  دیتوان  یسطح، شما م  نیا دروکار فراهم شده است.  کسب

  ی آن خدمت را استخراج نموده و داشبوردها  یاتیو عمل  یکسب وکار  یو با استفاده از انواع واسط ها، شاخص ها  دیبساز  نیسامانه مع

 . دیینما جادیآنها ا  شینما یبرا یمتنوع

به کمک آن، سامانه   دیتوان  یهم فراهم شده است که م  کپارچهیسامانه    کیکاربرد بصورت   کی  نگ یتوریمان  تیسطح، قابل  نیدر ا  نیهمچن

)از هر سطح(   یاز اجزا یسازد را بصورت گراف یکسب و کار را محقق م کیخدمات   ایکاربرد  کیکه  اتیعمل طیدر مح یشده ا عیتوز

 . دیینما فیموثر اضافه شده در گراف تعر ی اجزا تیو تابع سلامت  آن را بر اساس وضع دیینما میسموثر در آن کاربرد، تر

 یهارخداد لاگ  یباشد. لاگ ها  یهم فراهم م  یابیرد  یرخداد و لاگ ها  یلاگ ها  یعلاوه بر شاخص ها، امکان جمع آور  نیسامانه مع  در

پس از   یکسب و کار  یکاربردها ایکاربرد و  رساختیسطح ز یابزارها  انش،یرا رساختیسطح ز زاتیهستند که ممکن است تجه یجیرا

امکان جمع  نیباشد. همچن یآنها به طرق مختلف فراهم م یامکان جمع آور  نیکه در سامانه مع ندینما دیولرخداد، ت ای ریی تغ کیوقوع 

  ا یمه  نیدر سامانه مع  زیشده خدمات هستند ن  عیتوز  یهااز تراکنش   ی اطلاعات  ی که حاو  ی کسب و کار  ی کاربردها  یابیرد یلاگها   ی آور

 باشد. یم

آنها،   یموثر و نحوه اثر گذار  یاز اجزا  یگراف فیتعر ،یکسب وکار  یاستخراج شاخص ها ،یاتیعمل یچون استخراج شاخص ها یامکانات 

  ی سطح م نیدر ا نیو خدمات آن، از جمله امکانات سامانه مع ی کاربرد کسب و کار کی یابیرد  یرخداد و لاگ ها یلاگ ها یجمع آور

 باشد.

 

 فنی محصول  هایویژگی  

 2 افزارافزار/میانی نرمنسخه

 عاملستمیمدل و نسخه س 
  یو نگهدار نییتوسط کارفرما تع اما معمولاً شودیم شنهادیپ ubuntu 22.04عامل  ستمیس

 linuxی عامل برپایههر سیستمو  ستین یخاص توزیع بر انتخاب ی و از نظر ما لزوم شودیم

 ، قابل استفاده خواهد بود.که قابلیت نصب داکر بر روی آن وجود داشته باشد

 Apache web server 2.4.41 ر سرومدل و نسخه وب
Apache Tomcat 9.0.30 

 Postgres v11.5, Redis v5.0.6 داده  گاهی نسخه پامدل و  

 Java, Typescript یسینوزبان برنامه
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 معماری محصول  

 Moeinو    Moein Core ، Moein Portalماژول اصلی    سهآمده است، سامانه معین از   1همانطور که در معماری سامانه معین در شکل 

UI    .سامانه معین به دلیل ارتباطات داخلی، ارتباط با سامانه خارجی، ارتباط با اشیاء و ارتباط با  گردش اطلاعات در  تشکیل شده است

 :حوزه قابل بررسی می باشد کاربران در چهار

 جهت دریافت اطلاعات  ینگمانیتوردر حال اشیای و   Moein Coreگردش اطلاعات بین   .1

د،  نمی باش ( که در حال مانیتورینگی و سخت افزاری مختلفتجهیزات نرم افزارء )جهت اتصال به اشیا Moein Coreماژول  

معین گاه برای استخراج .  کندتجهیزات استفاده میآن  ی  های سازنده ها و استانداردهای ارائه شده از سوی شرکت از پروتکل

 ( هم استفاده می کند که بسیار محدود است. agentاطلاعات از عامل )

 تهای خارجی جهت ارسال تیکت، اعلان و احراز هویسامانه  و  Moein Portalگردش اطلاعات بین   .2

های سازی مدیریت کاربران داخلی برای احراز هویت  و تیکتینگ داخلی، امکان اتصال به سامانه ی معین علاوه بر پیادهدر سامانه 

وجود دارد. همچنین برای    Wendiaو    JIRAهای تیکتینگ خارجی مانند  و سامانه  SSOو    LDAPاحراز هویت متمرکز مانند  

 ارسال اعلان از سرویس های ایمیل و پیامک هم استفاده می شود. 

 ها کنترل دسترسیبا  Moein UIو   Moein Portal  بین اطلاعاتگردش  .3

( در  ها، اکشن ها، اشیاءتمامی اطلاعات )فرم می فرستد.  Moein Portalهای کاربران را به ماژول  درخواست  Moein UIماژول 

گردد. ها فراهم میای از مجوزها به نقش ی معین دارای مجوز دسترسی هستند و کنترل دسترسی از طریق اعطای مجموعهسامانه 

 قبل از اجرا از نظر داشتن مجوزهای لازم بررسی می شوند. کاربران لذا همه درخواست های 

   Moein Core  و  Moein Portalگردش اطلاعات بین   .4

  Moein Coreدسترسی، داده های درخواست شده را از    کنترلهای کاربر، پس از  در پاسخ به درخواست  Moein Portalماژول  

هم پس از دریافت اطلاعات از اشیا و تحلیل آنها، در    Moein Coreنماید و برای کاربر ارسال می نماید. ماژول  درخواست می 

 ارسال می کند تا برای کاربران اعلان ارسال شود.   Moein Portalصورتی که وقوع رخدادی را تشخیص دهد، آن را برای 

 
 ی معینمعماری سامانه نمای کلی از  1شکل 
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 الزامات امنیتی  -2

ک دسته  یه، مربوط یل حفاظتیدر پروفا رده هر   ین صورت است که برا ین سند بدیه شده است. ساختار ایته «تحت شبکه ی کاربرد یهابرنامه » یحفاظت 1نمایه 1.1ن سند بر اساس نسخه یا یتیالزامات امن

 ان شده است. یالزام ب

 

 (Logممیزی امنیت ) 

 .شودیمده یط مختلف سنجی، در شراردیگی مکه در محصول صورت  یمختلف یهات یفعال ی( مناسب برا Log) یزید داده ممیمحصول از نظر امکان تول یهاییتوانا ردهن یدر ا

 

ام 
لز

ه ا
ار

شم
 

 توضیحات  ( Logممیزی امنیت ) رده

با 1 مشخص  یبرا  دیمحصول  در  موارد  كه  است،    زیرشده  )  دی تول 2نشانثبتآمده  ثبت    Logكند 

 (.دینما

 

  

برا   ییداده ای رو   یک ه 

 ش  ودیآنها لاگ ثبت م

 .دییرا مشخص نما

   شروع و اتمام توابع

   هانشانثبت خواندن اطلاعات از  یناموفق برا  یهاتلاش

   هانشانثبت اطلاعات از  خواندن

   هانشانثبت یکربندیدر پ راتییتغ یتمام

   از حد آستانه  هانشانثبتحافظه  زیسرر لیشده به دلانجام  اتیعمل

   هانشانثبت  یسازرهیشکست در ذخ لیشده به دلانجام  اتیعمل

   .یبررس  جیشامل نتا  ،ی کاربر  یصحت داده   یبررس  یبرا  زیآمتیموفق  یهاتلاش

   تیسازوکار احراز هو یکاربردها تمام

   ت یاحراز هو اتیعمل یینها جینتا

   شده توسط محصول بررسی  گذرواژهموفق و ناموفق هر  تلاش

 
1 Profile 
2 Log 
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فعال )مانند   تیکاربر به موجود  یتیامن  یهاویژگی   انتساب  تیو موفق  شکست

 فعال(  تیموجود جادیا تیشکست و موفق
  

   یتیامن یهاویژگی  ریمقاد ی بر رو راتییتغ یتمام

برا   یهادرخواست   یتمام ناموفق(  و  رو  ات یعمل  ی اجرا  ی)موفق   ک ی  ی بر 

 محصول  رفعالیغ تیموجود
  

براتلاش   یتمام هرگونه    یکاربر  یهاوارد کردن داده   یها   ی هاویژگی)شامل 

 (یتیامن
  

   خارج کردن اطلاعات از محصول  ی ها براتلاش همه

   محصول  یتوابع کارکرد یدر رفتارها  راتییتغ یتمام

   یتیریمد یاز کارکردها استفاده

   در گروه کاربران  راتییتغ

  محصول یتیامن یدر کارکردها  شکست

اندازی  از کار افتادن هر ماژول از محصول معین، عمل راه تنظیمات سرویس داکر بعد  با  

شود. به همین دلیل  مجدد به صورت خودکار اجرا شده و جلوی شکست گرفته می 

نخواهد داشت که دچار شکست در   وجود  ماژولی  هیچ حالت فعالی از محصول  در 

شود.   نتیجه  عملکردش  رویدادها  ثبتدر  سایر  مشابه  نیانشانی  بخش  این  ز برای 

 .شوندهای چارچوب در ترمینال چاپ می البته لاگ نداشتیم.

،  (مشکل کارکرد  ا ی  یخراب) شکست  لیاز محصول که به دل  ییهات یقابل  یتمام

 .مورد نظر را انجام دهند اتیعمل توانندینم
  .مشابه توضیح بالا، لاگی برای این بخش نیز نیاز نبوده است 

   .نشست  یبرقرار  یناموفق برا ایموفق  تلاش

   زمان )حداقل(هم یهانشست  تیمحدود لینشست به دلنشدن  جادیا

   توسط سازوکار قفل نشست  رفعالینشست غ کیدادن به  خاتمه

   ستم یس ریتوسط مد رفعالیبه نشست غ خاتمه

   موارد  ریسا

2 
 . دیآمده است را ثبت نما زیركه در  هاییویژگی دشده،ینشان تول هر ثبت  یبرا دی محصول با

 

  

   داد یو زمان رو خیتار
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ک  ه در   ی یه  ایژگ ی و

وجود دارد  هانش انثبت

 مشخص شود.

   داد یرو نوع

   دادیرو جادکنندهیا تیهو

   دادیرو جهینت

   دادیرو جادکنندهیا IP آدرس

   موارد  ریسا

۳ 
 .دیمحافظت نما رمجازیغ یرا در برابر دسترس هانشانثبت دی محصول با

 

 فراهم است.، تنها برای مدیران امنیتی هانشاندسترسی به ثبت 

4 
 .كاربر ساده و قابل فهم باشند یبرا دیبا  دینمایم د یكه محصول تول ییهانشانثبت

 

  

در   یم   وارد ک   ه 

وجود   ه انش    انثب ت

 دارند، مشخص شوند.

   داده نامفهوم در رکوردهانبود 

   نامرتبط  هاینبود بخش

   بخش داده معتبر و مناسب در هر  وجود

با  5 و مرتب  دیمحصول  انتخاب  اساس بخشدیتول   یهانشانثبت  یبرا  یسازامكان  را بر  و    ها شده 

 .دی كاربر مجاز فراهم نما یمختلف، برا یپارامترها

 

  

ک ه بر اس   اس    یموارد

وجود   یس  ازآنها مرتب

 دارد، مشخص شود.

   فعال تیموجود تیهو

   ی حساب کاربر نوع

   زمان /خیتار

   اتصال کاربر  روش

   رخداد  نوع

   داد یرو مکان

 واحد مانیتورینگ  موارد  ریسا

در صورت امكان   صیرا تشخ   هانشانثبتدر    رمجازیغ  رییهرگونه حذف و تغ   دی محصول با 6 دهد و 

 . دینما یریجلوگ

 

  

   راتییتغ صیتشخ یبرا (Hashسازی )درهماستفاده از 
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 صی تش   خ   یه  اروش

مشخص شود. )وج   ود 

 یمورد لازم و ک اف  کی

 است(

   ( یدادنگاریو رو یداده )کنترل دسترس گاهیامن پا یکربندیپ

   در محصول هانشان ثبتکردن  یخواندن فقط

 امکان حذف لاگ از یک تاریخی به قبل توسط مدیر امنیتی  موارد  ریسا

7 

با   رسد، یم  یسازرهیذخ   یشده برا  فیبه حد آستانه تعر  ،هانشانثبتكه حجم    یوقت  دیمحصول 

 .دیكاربر مجاز را مطلع نما

 

 
ترین به دلیل اینکه، در صورت رسیدن به حد آستانه، سیاست بازنویسی بر روی قدیمی 

ذخیرهنشانثبت فضای های  مدیریت  و  است  شده  اتخاذ  معین  محصول  در  شده 

انجام می ذخیره این طریق  از  باره  سازی  به مطلع کردن کاربر در این  نیازی  گیرد، 

 نداشته است. وجود 

  یرس  ان اطلاع  یهاروش

مش  خص ش  ود )وجود 

 یم ورد لازم و کاف  کی

 است(

   ی کانال ارتباط کیاز  استفاده

   ام یپ ارسال

   واسط کاربر مجاز   قیطر از

   موارد  ریسا

ا پر شدن حافظه  یمحصول و/ ( هنگام از كار افتادنLog)ثبت    نشانثبتتولید   یید توانایمحصول با  8

 . دیشده استفاده نماانیب یكردهاین كار از رویا یرا داشته باشد و براها نشانثبت

 

  

م      ورد   یکرده ایرو

اس  تفاده در محص  ول  

مش   خص گردد )وجود 

 یمورد لازم و کاف    کی

 است(

   هانشانثبتگرفتن  دهیناد

که توسط کاربر مجاز و تحت حقوق    یی)آنها  هانشان ثبتمحدود    یسازرهیذخ

 ( دهندیرخ م یخاص
  

   شدهرهیذخ یهانشانثبت نیتری میقد یرو یسیبازنو

   موارد  ریسا

 رمزنگاری  

ا به صورت متقارن و    تواند ی م  ها  ی رمزنگارن یو ا  گرددی ماستفاده   یداده از رمزنگار   یحفظ محرمانگ  ی. برا گرددی م  ی، بررسیرمزنگار   ی ماژولها  یریکارگا به ی  ی سازاده یپمحصول در    یی، توانارده ن  یدر 

( یخصوصد  یو کل  ید عمومید )کلیک زوج کلین کار با استفاده از  ینامتقارن ا  یدر رمزنگار   یول  شودی م، استفاده  ییو رمزگشا  یرمزگذار  ید مشترک برایک کلیمتقارن از    یرد. در رمزنگار ینامتقارن صورت گ

قرار   یث مورد بررسین حیمحصول از ا یی، تواناردهن یداده بپردازند که در ا ییو رمزگشا ی( به رمزگذار یاتی)مد عمل یمختلف یمختلف و به روشها یدهایتوانند با طول کلیتمها می. الگورردیگیمصورت 

 .گرددی مت داده استفاده یجامع یبرقرار ی)هش( برا  یسازدرهم  یتمهاین از الگوریهمچن یرمزنگار  ردهگرفته است. در 
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ام 
لز

ه ا
ار

شم
 

 توضیحات  رمزنگاری  رده

با 1 بنابرا  یرمزنگار 3واحد   ای  یرمزنگار  تیقابل   د یمحصول  باشد،  و    ی رمزگذار  د یبا  نیداشته 

الگور  ییرمزگشا اساس  ز(  ISO 18033-3  شدهفیتعر)  AES  تمیرا بر  انجام    ریبا توجه به موارد 

 .دهد

 

  از الگوریتم  های کاربران  گذرواژه برای  ی معین  در حال حاضر سامانهBCrypt    استفاده

 است.  AESهای تر از الگوریتمکه برای این کاربرد مناسب  کندمی

مد عملیاتی که الگوریتم 

کند را  از آن استفاده می

)وجود   نم ایی د. انتخ اب

مورد لازم و ک افی   ی ک 

 ست.(ا

 در   شدهفیتعر )  یتیب   256  ای  192  ای  128  دیطول کلو    CBC  یاتیعمل  مد

NIST SP 800-38A) 
  

کل  GCM  یاتیعمل  مد  در   شدهفی تعر)  یتیب  256  ای  192  ای  128  دیو طول 

NIST SP 800-38D) 
  است.  256و  128طول کلید مورد استفاده برای این مدل عملیاتی 

کل  CTR  یاتیعمل  مد  در   شدهفیتعر )  یتی ب  256  ای  192  ای  128  دیو طول 

ISO10116) 
 

و  برای سایر بخش  )بخش ایمیل  رمز در تنظیمات عمومی  تعیین  مانند  معین  های 

sms  و همچنین )credential   های مبتنی برای  ها از الگوریتمAES    و مد عملیاتی

CTR  ایمبیت استفاده کرده  256با طول کلید. 

داده    دیتول  ییتوانا  د،ینمایكه انتخاب م  یدی و طول كل  یرمزنگار  تمیبر اساس الگور  دیبا  محصول 2

  بر اساس   ریاز موارد ز  یسازدرهم  دی تول  یبرا  د یبا  نی( را داشته باشد؛ بنابراHashشده )  یسازدرهم

ISO/IEC 10118-3:2004 دیاستفاده نما. 

 

 
 

خلاصه   الگوریتم و اندازه

اس   تف اده را  پی ام مورد 

)وجود   انتخ اب نم ایی د.

مورد لازم ک افی   و ی ک 

 است.(

   بیت  160 امیبا اندازه خلاصه پ SHA-1 تمیالگور

   بیت  256 امیبا اندازه خلاصه پ SHA-256 تمیالگور

   بیت  ۳84 امیبا اندازه خلاصه پ SHA-384 تمیالگور

   بیت  512 امیبا اندازه خلاصه پ SHA-512 تمیالگور

  ی رمزنگار د یكل بیاست كه تخر ازیدر محصول وجود دارد، ن ی رمزنگار د یكل  د یكه تول یصورت در ۳

 ( یاری. )اخت رد یصورت پذ ریبر اساس موارد ز زین

 

  

 
3 Module 
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ن  اب ودی ک ل ی  د  روش 

مش  خص گردد. )وجود 

مورد لازم و ک افی  ی ک 

 است(

  ،یمقدار تصادف ها،کیبا صفرها،  ی سیساده )بازنو یسیبا استفاده از بازنو ینابود

 (دیاز کل یدیمقدار جد
  

   واسط مشخص  کیبا استفاده از  ینابود

   محصول یتیتوابع امن قیطر از

   موارد  ریسا

  ی امضا  ی هاسیاست كه سرو  ازین  شود،یم  یبانیدر محصول پشت  تال یج ی د   یكه امضا  یصورت  در 4

 ( یاری. )اخت رد یانجام گ ریز  یرمزنگار یهاتمی( بر اساس الگوردیی و تأ دی)تول  یرمزنگار

 

  

ان  دازه   و  ال  گ  وری  ت  م 

کلیدهای مورد اس تفاده 

ن م  ای ی  د.   ان ت خ  اب  را 

)وجود ی ک مورد لازم و 

 کافی است(

 و بزرگتر  تیب  2048  یرمزنگار  یدهایبا کل  RSA  تالیجید  یامضا   یهاتمیالگور

،  5.5( بخش DSS) تالیجید ی، استاندارد امضاFIPS PUB 186-4)بر اساس 

-RSASSA  ایو/  PKCS #1 v2.1نسخه    RSASSA-PSS  یامضا  یالگو

PKCS1v_5  ؛ISO/IEC 9796-2الگو   یالگو   ای و    2  تالیجید  یامضا   ی ، 

 ( ۳ تالیجید یامضا

  

کل  ECDSA  تالیجید  یامضا  یهاتمیالگور   ا ی   تیب  256  یرمزنگار   یدهایبا 

 بزرگتر

(  DSS) تالیجید ی، استاندارد امضا 6.4بخش  ISO/IEC 14888-3)بر اساس 

 ( P-521 ای P-384 ای P-256 ی، با استفاده از منحنD وستیو پ 6بخش 

  
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 شناسایی و احراز هویت  

 .گرددی م یآنها، بررس یعدم برقرار یمختلف و اقدامات متقابل در راستا یهاحالت ت کاربر در یو احراز هو ییمحصول از نظر امکان شناسا یهاییتوانا ردهن یدر ا

 

ام 
لز

ه ا
ار

شم
 

 توضیحات  شناسایی و احراز هویت  رده

با 1 هر    ت یاحراز هو  یرا كه برا  یناموفق  یهابتواند تعداد تلاش  دیمحصول  صورت گرفته است )در 

 .دیمشخص نما ریوجود دارد(، بر اساس موارد ز تیبه احراز هو ازیكه ن  یقسمت ایبخش 

 

 
ی معین قادر است تا از ورود غیر مجاز اشخاص و یا نفوذ سیستماتیک که از  سامانه 

 گیرد جلوگیری نماید. صورت می  رمز عبوربر روی   brute-forceطریق حملات 

ی مورد مق دار ی ا ی ازه

اس  تفاده در هریک باید 

مش  خص گردد. )وجود 

مورد لازم و ک افی ی ک  

 است(

   عدد مثبت ثابت کی

  ر یتوسط مد میعدد مثبت قابل تنظ کی

های ناموفق برای احراز هویت را از طریق  تواند سقف تعداد تلاشمدیر محصول می

تنظیم کرده، تا در صورت عبور از این سقف، سامانه به صورت  واسط کاربری 

جلوگیری از اقدامات کاربر خاطی انجام دهد.خودکار اقدامات لازم را جهت   

  شده نییبه حد تع   تیاحراز هو  یناموفق صورت گرفته برا  ی هاكه تعداد تلاش  هنگامی  دیبا   محصول 2

 .دیاستفاده نما ریاز موارد ز تیكردن احراز هو تردهیچیپ  یبرا د،یرس

 

  

روش اس   تفاده ش   ده 

کردن برای پی چ ی  ده تر 

انتخ اب  احراز هوی ت را  

نمایید. )وجود یک مورد  

 لازم و کافی است.(

اس    ت  ب  ه ذک ر  لازم 

ه ای فوق ب ا توج ه روش

توان د ب ه نوع ک اربرد می

از ح ال ت انتخ ابی ب ه 

حالت الزامی تغییر یابد.  

صورت   ریتوسط مد  یدست  )فعال کردن به صورت  یکردن حساب کاربر  رفعالیغ

 (ردیگیم
  

)فعال کردن پس از    نیبر اساس مدت زمان مع  یکردن حساب کاربر   رفعالیغ

 ( ردیگی زمان مذکور به صورت خودکار صورت م
  

... )در    لیمیگرفتن ا  ،CAPTCHA  یمانند کدها  ییاز سازوکارها  استفاده و 

 شود( انیب «حاتیتوض»قسمت 
  
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م ث  ال غ ی رف ع  ال  ب رای 

کردن حس   اب کاربری  

ت م  ام ی ک  ارب رده  ا   در 

 مفید نیست.

   موارد  ریسا

با  ۳ اطلاعات كاربر  یتیامن   یهایژگیهر كاربر، و   یبرا  دیمحصول  حداقل    ی لازم برا  یرا كه شامل 

 .دینما  ینگهدار  باشند،یم تیو احراز هو ییشناسا

 

  

 های امنیتی موردویژگی

ی د برای هر  انی از ک ه ب 

 گهداری شوند.نکاربر 

   کاربر  شناسه

  مورد استفاده  تیاحراز هو روش

ی معین علاوه بر سیستم احراز هویت داخلی خود، امکان  با توجه به اینکه سامانه 

را نیز دارد،   SSOو  LDAPهای احراز هویت خارجی مانند اتصال به سیستم

انتخابی مدیر سیستم نیز  ارزیابی اطلاعات وارد شده بر اساس سیستم احراز هویت

 شود.ذخیره می

   ت یاحراز هو داده

   ( رهیمسدود شده و غ رفعال،ی)فعال، غ  یحساب کاربر تیوضع

   کاربر  نقش

  موارد  ریسا
علاوه بر موارد بالا، واحد مانیتورینگ کاربران نیز به عنوان یک ویژگی امنیتی در 

 شود.ی معین ذخیره میسامانه 

4 
 .را فراهم آورد  گذرواژه تیریمد تیقابل دی با محصول

 

  ایجاد شده است.  وجود هر گزینه در گذرواژه «اجباری بودن» امکان انتخاب 

موارد نی از ک ه ب ای د در 

اس تفاده   گذرواژهتعریف  

 شوند.

   از حروف کوچک استفاده

   از حروف بزرگ  استفاده

   از اعداد  استفاده

«،  *«، »&«، »!«، »^«، »٪«، »$»  ،«#»  ،«@»خاص )  یاز کاراکترها  استفاده

 ...(  و «(»,  «)»
  

   (می)قابل تنظ شتریب ای 8طول  حداقل

   موارد  ریسا
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هو  شیپ  د یبا  محصول 5 را فراهم    ی كاربر، تنها اجازه انجام اقدامات محدود   كیموفق    تیاز احراز 

 .دینما

 

  

اق  دام  ات عم ومی ک  ه 

از  ک اربر می توان د  قب ل 

احراز هوی ت انج ام ده د،  

 انتخاب شود.

   ستمینحوه ورود به س یراهنما  مشاهده

   گذرواژه  یابیباز

   یاقدام چیه 

 تغییر زبان سامانه   موارد  ریسا

  ش یب دی دور، باكاربران راه  تیاحراز هو ی)برا دینما یبانی پشت تیاز سازوكار احراز هو دی با محصول 6

 .در محصول به كار رفته باشد( تیسازوكار احراز هو كیاز 

 

  

س   ازوکاره   ای احراز  

در  م  وج  ود  ه  وی  ت 

 محصول مشخص شوند.

   گذرواژه و  ی کاربر نام

   تالیجید یامضا

  و ...(  Active Directoryهای احراز هویت مرکزی )مانند سامانه 
Microsoft Active Directory 

Open LDAP 
OTP توکن ای   

   ی دو فاکتور تیهو احراز

  SSO (SAML) موارد  ریسا

7 
 .دینما ینگهداررا  یتیامن  یهاویژگیهر كاربر فعال،   یبرا دی با محصول

 

  

ک ه   ه ایی امنیتیویژگی

محص  ول برای هر کاربر  

م ی ک ن  د،  ن گ ه  داری 

)در  مش    خ ص گ ردد 

محص   ول  ص   ورتی که

هنگام  بیش  تری وانینق

برقراری نشس  ت اعمال  

نماید، ای    ن قوانین می

   کاربر  شناسه

   مختلف برنامه  یکاربر به قسمتها یهایمجموعه دسترس ایو  هانقش

 شود. نگهداری می ی احراز هویت جزئیات واسط به عنوان بخشی از اطلاعات پیشینه  نت یواسط کلا اتیجزئ

   موفق و ناموفق(  تیاحراز هو  یتلاش برا اتی)جزئ تیاحراز هو نهیشیپ



    های كاربردی تحت شبكهسند الزامات امنیتی برنامه 44|  16

  

 1.۳نسخه  SFR-Network Based Application Software-v1.0  1402 مهر

بیان   «س  ایر موارد»در 

 (.شوندمی
   موارد  ریسا

را   رینشست توسط كاربر، موارد ز  یهمان زمان برقرار  ایكاربر    هیدر زمان اتصال اول  دی با  محصول 8

 .دیاجرا نما

 

  

در ص ورتی که محص ول  

قوانین بیش  تری هنگام 

برقراری نشس  ت اعمال  

نماید، ای    ن قوانین می

بیان   «اردوس  ایر م»در 

 (.شوندمی

)به جز    دینشست جد  کی  یهنگام برقرار  یقبل  یرفتن اعتبار نشستها  نیب  از

برنامه باشد.    یکارکرد از ینشست مورد ن نیکه فعال بودن همزمان چند ی موارد

  یبه صفحه کاربر اصل  دیبا  د،یجد  یهاموارد، هنگام فعال شدن نشست  نیدر ا

 )نشست اول( اطلاع داده شود.(

 

محصول معین امکان برقراری چندین نشست همزمان را برای کاربران فراهم  

های موازی، از  های تعداد نشست کند و از طرفی در صورت رسیدن به محدودیتمی

 کند. جلوگیری می برقراری نشست جدید 

   تیاحراز هو نهیشیاطلاعات پ ی بروزرسان

   موارد  ریسا

9 
 .دیرا اعمال نما ینیكاربر فعال قوان  یتیامن یهاویژگی راتییتغ یبر رو  دی با محصول

 

  

قوانینی که در ص   ورت 

ه  ای وی ژگ یت غ ی ی ر  

ک  ارب ر ف ع  ال  ،ام ن ی ت ی 

 مشخصشود،  میاعمال  

 گردد.

   در طول نشست فعال  رییبودن هرگونه تغ رمجازیغ

   موارد  ریسا
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 ی كاربریحفاظت از داده 

در قسمت اصطلاحات « های کاربردی تحت شبکهراهنمای سند الزامات امنیتی برنامه » در سند یح کامل داده کاربر یا مالک آن است. توضیکند ی د میاست که کاربر تول  یادر واقع هر نوع داده  ی داده کاربر

 . ردیگی مقرار  یها مورد بررسن داده یمحصول در حفاظت از ا یی، تواناردهن یده است. در ایان گردیب

 

ام 
لز

ه ا
ار

شم
 

 توضیحات  ی كاربر یحفاظت از داده رده

1 
 .دیاعمال نما یكنترل دسترس یهایمشخط ات،یو عمل هاتیموجود  یبرا دی با محصول

 

  

فع الی   ه ایموجودی ت

ه  ای  خ ط مش   ی  ک  ه

س  ترس  ی در دکنترل  

اع  م  ال   آن  ه  ا  م  ورد 

مش   خص    ن د،وش   یم

 گردد.

   ستم یس ریمد

   ی عاد کاربر

  موارد  ریسا
های مختلف به یک کاربر سطوح دسترسی او را به  ی معین با اعطای نقش سامانه 

 کند. های غیرفعال کم یا زیاد می موجودیت

های غیرفعالی  موجودیت

خ ط ه  ای  مش    یک  ه 

دس  ترس  ی در   کنترل

اع  م  ال   آن  ه  ا  م  ورد 

ش   ون د، مش   خص  می

 گردد.

   مستندات و فراداده  ،سوابق

   متعلق به کاربران  داده

   ت یاحراز هو داده

   موارد  ریسا

ک  ه  ع  م  ل  ی  ات  ی 

ه ای کنترل  مش   یخط

دس  ترس  ی در رابطه با 

   د یجد رفعالیغ تیموجود جادیا

   رفعالیغ تیموجود حذف

   رفعالیغ تیبه موجود هایدسترس رییتغ

   رفعالیغ تیداده وابسته به موجودفرا یبر رو  اتیعمل
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ش   ون د، آنه ا اعم ال می

 مشخص گردد.
   موارد  ریسا

2 
  ی كنترل دسترس  یهایمشخط  رفعالیغ  یهاتیموجود  یبرا  ر،یز  یهاویژگیبر اساس    دی با  محصول

 .دیاعمال نما

 

 

با توجه به اینکه در هنگام ارسال درخواست توسط کاربر، نشست برقرار شده است،  

طریق نشست مذکور دردسترس خواهد بود که با توجه به این موضوع  هویت کاربر از  

 .های کاربر دسترسی او را کنترل خواهد کردسامانه با در نظر گرفتن نقش 

ب ر وی ژگ ی ک  ه  ه  ای ی 

 هامش یخط اس اس آن

م ی  ش    ون  د،ت ع ری ف 

 انتخاب گردد.

   کاربر مجاز  یو مجوزها  هانقش

   .شوندی که با درخواست فرستاده م یینشست کاربر و پارامترها اطلاعات

   موارد  ریسا

۳ 
  رفعال یغ  تیكنترل و موجود   فعال تحت  ت یموجود   ن یب  اتیعمل  یابر اساس قاعده  د یبا  محصول

را مجاز نماكنترل ل  نیبد  تواندیقاعده م  نی)ا  دیشده  در  دسترس  ستی شكل باشد كه    ، یكنترل 

نقش   ایشناسه گروه مربوطه    ای  یوجود داشته باشد كه به كاربر با شناسه كاربر  (یركورد سابقه )

 .(را بدهد رفعالیغ تیبه موجود   یحق دسترس شدهفیتعر یكاربر

 

 

شود. ی معین دسترسی کاربران با استفاده از اعطای نقش)ها(، کنترل می در سامانه 

های اعطایی به او حاصل  اجتماع کل نقش به این ترتیب سطح دسترسی یک کاربر از  

از   یک  هر  به  دسترسی  میزان  و  نقش  دقیق  تعریف  با  سامانه  مدیر  شد.  خواهد 

های غیرفعال در واحد مانیتورینگ مشخص شده، سطح دسترسی کاربر  موجودیت

 کند. موردنظر را کنترل می 

4 
 .دینما  یریجلوگ  رفعالیغ  تیفعال به موجود   تیموجود  یاز دسترس  ،ینی بر اساس قوان  دی با  محصول

 

  

از  ممانعت    قوانین 

مشخص   دسترسی 

در صورت اعمال  )  دونش

توسط   بیشتر  قوانین 

در سایر  »  محصول، 

 بیان شود(.  «موارد

کاربرتعداد    عبور نام  با  شده  آغاز  از  ینشست  پ  مشابه  از  آستانه    شیمقدار 

 شدهفیتعر
 

به توجه  نشست  ممانعت  با  برقراری  آستانه،  از  حد  از  عبور  از  از که    پس  یکی 

 شود.رعایت می این الزام نیز  است،  8-2بخش  های مطرح شده درنیازمندی

   موارد  ریسا

5 

  ی در هنگام آزادساز  ایو   صیدر هنگام تخص ایمنابع   یتمام اطلاعات قبل  د ینما  نیتضم  دیبا   محصول

 .وجود دارد  یبه منابع قبل یدسترس یامن برا یسازوكار ایو   گردد یدسترس م رقابلیآنها، غ

 

 

داده ذخیره و از آن  داخل پایگاهها از جمله فایل تمامی اطلاعات ی معین در سامانه 

نمی  گردند حذف می ذخیره  فایل سیستم  روی  بر  اطلاعی  هیچ  روی گرددو  بر   .

شود که  شود. از همین رو تضمین می داده نام کاربری و رمز عبور تنظیم می پایگاه

 خواهد بود. تمامی اطلاعات همواره برای کاربر غیرمجاز غیرقابل دسترس 
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شود سایر  همچنین با توجه به اینکه محصول بر روی یک سیستم عامل اجرا می

 شود.انجام و تضمین می ها توسط سیستم عامل ها و آزادسازی تخصیص

در  دیبا  محصول 6 دسترس  یمشخط  یداده كاربر  افتیهنگام  اعمال و برا  یكنترل  از    نیا  یرا  كار 

 .استفاده كند یمرتبط با داده كاربر یتی امن یهاویژگی

 

  

ام ن ی ت ی  وی ژگ ی ه  ای 

مرتبط ب ا داده ک اربری  

ک ه در هنگ ام ورود آن 

  به محص   ول اس   تفاده

مش خص ش ود   ش وند،می

ص  ورتی که کنترل    )در

دس  ترس  ی برای موارد  

ص   ورت  ن ی ز  دی گ ری 

گیرد، در قس   م ت  می

موارد» ن ابی   «س    ایر 

 گردد(.

   داده  نوع

  و اندازه  حجم

( و  1080در   2048) 2Kی داشبوردها در ابعاد حداکثر زمینه: تصویر پستصاویر

  512در    512های در ابعاد حداکثر  سایر تصاویر مانند تصویر پروفایل کاربر و سامانه 

مذکور ارسال شود.  قابل ذخیره از ابعاد  بزرگتر  سازی است. در صورتی که تصویر 

 سامانه به صورت خودکار آن را به ابعاد یادشده تغییر اندازه خواهد داد.

طریق از  که  تصاویری  درفی  سایر  تصویر  نمونه فرم   لد  اشیاء  های  برای  سامانه  ی 

شده در فایل پیکربندی بایست حجمی کمتر از حجم تعیینشوند میبارگذاری می 

که به    قابل تنظیم استمحصول  در فایل پیکربندی  داشته باشند. این حد آستانه  

 مگابایت است.  2صورت پیشفرض مقدار آن 

از طریقفایل  :ی باینریهافایل فایل در فرم  هایی که  نمونهفیلد  ی سامانه  های 

شده در فایل بایست حجمی کمتر از حجم تعیینشوند میبرای اشیاء بارگذاری می 

آستانه   این حد  باشند.  فایل پیکربندی  پیکربندی داشته  قابل تنظیم محصول  در 

 مگابایت است.  10است که به صورت پیشفرض مقدار آن 

  فرمت

»  یکیها  آن   MediaTypeکه    هاییعکس  تنها انواع  ،  «image/pngاز 

«image/jpeg هستند.  ی« باشد، قابل بارگذار 

،  «png». ،«.jpg» ،«.jpeg» ،«.gif» ،«.bmp» ،«.pdf» هایی با پسوندتنها فایل

«.json»  ،«.zip»،  «.rar»،  «.tar»  ،«.doc»  ،«.docx»  ،«.ppt»  ،«.pptx»  ،

«.xls»  ،«.xlsx»  ،«.txt»  ،«.html»  ،«.xml»  ،«.mp4»  ،«.wmv»  ،

«.mov»  ،«.mp3»  ،«.wma»  ،«.aac  که  »mediaType   انواع  آن از  یکی  ها 

«image/png«  ،»image/jpeg«  ،»image/gif«  ،»image/bmp ،»
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«application/pdf«  ،»application/json «  ،»application/zip  ،»

«application/x-tika-ooxml»  های قدیمی پاورپوینت و  نسخه)مربوط به برخی

به نسخه application/x-tika-msofficeاکسل(، » )مربوط  ورد(،  «  های قدیمی 

«text/plain«  ،»text/html«  ،»application/xml«  ،»video/mp4  ،»

«video/quicktime«  ،»audio/vnd.wave«  ،»audio/mpeg  قابل باشد،   ،»

و سایر    exe.های اجرایی مانند  فایل بارگذاری هستند. به این صورت از بارگذاری  

 ها ممانعت شده است. اسکریپت

  Import  دفعات تعداد

   موارد  ریسا

  ی پروتكل ارتباط و همبستگ نی . ادیانتقال داده استفاده نما یپروتكل امن برا  كیاز  دیبا  محصول 7

ب  یشفاف كاربر  نیرا  همچن  یتیامن   یهاویژگیو    شدهافتیدر  یداده  و  فراهم  و    نیآن  شنود  از 

 .كندیم یریانتقال جلوگ ن یشدن داده حگم

 

   با کلاینتتمامی بر پروتکل  ارتباطات سرور  مبتنی  امکان می  Httpsها  باشد که 

 برد.شنود را از بین می 

8 

ب  دی با  محصول به  داده  انتقال  دسترس  یمشاز محصول، خط  رونیهنگام  و    دیاعمال نما  یكنترل 

 .استفاده كند یمرتبط با داده كاربر یتیامن  یهاویژگیكار از  نیا یبرا

 

 

سامانه  گزارشاتدر  از  گرفتن  خروجی  امکان  معین  سرور(  ی  سمت  در  ،  )تولید 

 وجود دارد. )تولید در سمت کلاینت(  ها و راهنمای سامانه  ها و جداول رخدادنمودار 

انواع   به  کند  مشاهده  سامانه  در  را  مذکور  محتوای  اصل  بتواند  که  کاربری  هر 

 سازی شده برای آن محتوا نیز دسترسی خواهد داشت.های پیادهخروجی

ام ن ی ت ی  وی ژگ ی ه  ای 

مرتبط ب ا داده ک اربری  

ک ه در هنگ ام خروج آن 

از محص   ول اس   تفاده 

ش   ون د، مش   خص  می

 شوند

   داده  نوع

   و اندازه  حجم

  فرمت

 csvو   pdfگزارشات: 

 csvو  png ،jpeg ،svg ،pdfنمودارها: 

 csvجدول رخدادها: 

 pdfراهنمای سامانه: 
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   موارد  ریسا

9 
 .دیرا اعمال نما ینیبه خارج از محصول، قوان  یهنگام خروج داده كاربر دی با محصول

 

  

هنگ ام در   قوانینی ک ه 

محص  ول خروج داده از 

م ی ش    ون  د، اع م  ال 

 مشخص شوند

کاربران محصول،    کهیبه طور  د،یرا محدود نماها  دادهخروج    دیبا  ستمیس  ریمد

 .قادر به خروج بدون هدف داده به خارج از محصول نباشند
 

ی کاربری تنها در یک مورد وجود دارد که مربوط  ی معین، خروجی داده در سامانه 

های اشیاء است.  بارگذاری شده توسط خود کاربران در فرم   meta-dataهای  به فایل

با توجه به اینکه دسترسی به اشیاء توسط خط مشی کنترل دسترسی برای کاربران  

مجوز دسترسی به شی مورد نظر توانایی    مجاز محدود شده است، تنها کاربران دارای

 .بارگیری فایل مذکور را خواهند داشت

   موارد  ریسا

10 
 .دهد  صیدر محصول تشخ   شدهرهیحساس ذخ  یرا در داده كاربر رمجازیغ رییتغ  دی با محصول

 

  

تش   خ ی ص    چ گ ون گ ی

ه  ای  در داده  رت غ ی ی 

ک  ارب  ری حس    اس، 

 .مشخص شود

   .شودی م ینگهدار شده،ره یذخ یکاربر یهاداده شدهی ساز درهم مقدار

   موارد  ریسا

11 
 .را انجام دهد ریز یاها، اقدامات مقابلهصحت در داده یخطا صیدر صورت تشخ دی با محصول

 

  

م ق  اب ل  ه ای در اق  دام 

ص ورت تش خیص خطا،  

مش  خص ش  ود )وجود 

مورد لازم و ک افی  ی ک 

 است(

   مجاز  یهانقش  یهشدار/اخطار برا جادیا

   قبل ریداده بر اساس مقاد حیتصح

   موارد  ریسا
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 مدیریت امنیت  

ا محصول در    یین توانای. همچنردیگی مقرار    یها و ...( مورد بررسیکربندیستم، پیس  یهاداده   یآور)جمع  یتیامن  یر، فعال کردن و ...( کارکردهاییت )حذف، تغیریمحصول در مد  یهایی توانا  ردهن یدر 

 .  شودیمده یسنج یتیامن ی کارکردها یت بر رویریاعمال مد  یآنها برا یها و دسترست نقشیریمد

 

ام 
لز

ه ا
ار

شم
 

 توضیحات  مدیریت امنیت  رده

هر كاربر  ستمیس   ریمد  یبرا  دی محصول با 1   ی تیر یمد  ی هاتیكه مجوز لازم را دارد، امكان فعال  یو 

 .محصول فراهم آورد   تیریمربوط به مد یتوابع و تمام كاركردها یرا بر رو ریز

 

  

  ی تیریم د  یه اتی فع ال

  ی بانیکه محص ول پش ت

 مشخص شوند. کند،یم

   رفتار رییو تغ نییتع

   نمودن  رفعالیغ

   نمودن فعال

   موارد  ریسا

  ی را بر رو ریز  اتیو عمل فرضشیپ  رییامكان تغ ،یكنترل دسترس یمشبا اعمال خط  دیبا  محصول 2

  ی و هر كاربر ستمیس  ر یبه مد  ت،یو احراز هو ییشناسا( Class) رده از  7الزام  یتیامن  یهاویژگی

 .دیكه مجوز لازم را دارد، محدود نما

 

 
 

رو   اتی  ع  م  ل     یب  ر 

ک ه   یتیامن  یه اویژگی

  ی بانیدر محص  ول پش  ت

مش   خص    ش   ون د،یم

 گردد.

   وجوپرس

   ر ییتغ

   حذف 

   فرض شیپ  رییتغ

   موارد  ریسا

هر كاربر  ستمیس   ریرا به مد   ریز   یمحصول، امكان كاركردها  یهاداده  یبرا  د یبا  محصول ۳ كه    ی و 

 .دیمجوز لازم را دارد، محدود نما

 

  

رو   اتی  ع  م  ل     یب  ر 

محص   ول ک ه   یه اداده

   فرض شیپ  رییتغ

   نمودن حذف
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  ی بانیدر محص  ول پش  ت

 مشخص شود. شوند،یم

   وجوپرس

   یمقدارده 

   جادیا

   مشاهده

   موارد  ریسا

4 
 .را داشته باشد ریز یانجام كاركردها ییتوانا دی با محصول

 

  

که هرکدام   یدر ص  ورت

ش    ده، از موارد مطرح

توس  ط محص  ول قابل 

در قس مت    س ت،یاجرا ن

 لی دلا دی با  حاتیتوض   

 مطرح گردد.

  یبرا یاز کاربران با مجوز دسترس یاضافه( گروه  ش،یرایاز )حذف، و یبانیپشت

 هانشانثبت خواندن اطلاعات 
 

ها   نشانتوانند به ثبت کاربرانی که به عنوان مدیر امنیتی در سامانه معرفی شوند می 

 دسترسی داشته باشند. 

   هانشان ثبت  شیرایمشاهده/و  یاز مجوزها یبانیپشت

عمل  یبانیپشت و  آستانه  حد  و  اتیاز  خراب  ش،یرای)حذف،  زمان  در    یاضافه( 

 هانشانثبت  یسازرهیذخ
 

های قدیمی اتخاذ شده نشانتوجه به اینکه در معین، سیاست بازنویسی روی ثبت با 

ای از این بابت رخ نخواهد داد. با این حال مدیران امنیتی این امکان را است، خرابی 

 شان را حذف نمایند.های ماقبل تاریخ انتخابیدارند که در هر زمان دلخواه، لاگ 

برا  ی پارامترها/ارهایمع  تیریمد استفاده  دسترس  ایو    جادیا  ی مورد  به   یمنع 

 محصول
  

در محصول قابل   تواندی که م ماندهیحفاظت از اطلاعات باق یزمان اجرا  انتخاب

 منابع(  یزمان آزادساز  ایو  صیمثال، زمان تخص  یباشد. )برا یکربندیپ
 

ی کاربری( با توجه  )حفاظت داده   4-2بخش    5با توجه به توضیحات ارائه شده در بند  

هیچ داده اینکه  فایلبه  از جمله  از کاربر  نمیای  فایل سیستم ذخیره  و ها در  شود 

ها مساوی با حذف کامل از پایگاه  همگی داخل پایکاه داده قرار دارند، آزادسازی آن 

  های روی سازی چنین تنظیماتی به جهت حفاظت از داده داده خواهد بود، لذا پیاده 

 فایل سیستم برای سامانه معین موردنیاز نبوده است. 

  وارد کردن داده به داخل محصول  یبرا شتریب یکنترل نیقوان شیرایو
قوانین مورد نظر از طریق فایل پیکربندی توسط مدیر محصول قابل تنظیم خواهد 

 بود.

از تشخ  شدهنییتع  شیاز پ  اتیعمل  کینظر گرفتن    در   یخطا  کی  صیپس 

 .باشد زین یکربندیقابل پ تواندی صحت داده که م
  

 ناموفق  یهاتلاش  یحد آستانه برا تیریمد .1

 .ردیصورت گ دیبا تیکه هنگام شکست احراز هو یاتیعمل تیریمد .2
 قابل تنظیم است توسط مدیر حد آستانه از طریق تنظیم مقدار مذکور . 
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  هاگذرواژه  میتنظ یبرا ارهایمع تیریمد
مدیر   اعمال توسط  و  انتخاب  قابل  به صورت جداگانه  معیارها  از  هر کدام  مدیریت 

 خواهد بود.

 کاربر مربوطه  ای ریتوسط مد تیاحراز هو یهاداده تیریدم .1

هو  یاتیعمل  یسرکی  تیریدم .2 شدن  احراز  از  قبل  انجام    تیکه  کاربر 

 .شوندیم

 

ی یک کاربر،  تواند گذرواژه مدیر می،  یک کاربر  احراز هویتی معین پیش از  در سامانه 

بودن حساب کاربری او   هویت روش و  را از طریق سامانه  وضعیت فعال  احراز  های 

از  را داخلی( یا لاگین با نام کاربری و رمز عبور    SSOیا    LDAP)مانند استفاده از  

 تنظیم کند.اندازی سامانه طریق پیکربندی هنگام راه 

 ت یاحراز هو یسازوکارها  تیریمد .1

 ت یمرتبط با احراز هو نیقوان تیریمد .2
 

مانند   خارجی  یا  داخلی  هویت  احراز  سیستم  انتخاب  هنگام    LDAPقابلیت  در 

 اندازی سیستم و پیش از عملیات احراز هویت کاربران وجود دارد. راه 

فر  راتییتغ  تیریمد )امانن  ییندهایآو  آدرسد    اتیعمل  یبرا  IP  ختصاص 

ا  ییشناسا از  و  خاص  مدد(  موار  لیقب  نیکاربر  م  ریکه  از    تواندی مجاز  قبل 

 .کاربر انجام دهد ییشناسا
 تواند تمام مدیر میIPبرای سامانه تعریف کند.  هاجهت اتصال کلاینت  های مجاز را 

  ف ی را تعر  فرضشیفعال پ  یهاتیموجود  یتیامن  یهاویژگی  تواندیمجاز م  ریمد

 .دهد رییکند و تغ
  

   محصول  یکنترل دسترس یبرا فرضشیپ ریمقاد تیریمد

   ها در محصولنقش تیریمد

   ریهمزمان کاربران توسط مد یهاحداکثر تعداد مجاز نشست  تیریمد

   مجاز  ریآغاز نشست توسط مد طیشرا تیریمد

کاربر مشخص که پس از آن، نشست   کی یبودن برا رفعالیزمان غ نییتع .1

 . ابدیآن کاربر خاتمه 

بودن کاربران که پس از آن، نشست خاتمه    رفعالیغ  فرضشیزمان پ  نییتع .2

 .ابدی

 
تواند مدت زمان منقضی شدن یک نشست غیرفعال را  ی معین مدیر میدر سامانه 

 های جدید قابل اعمال خواهد بود.مشخص کند. مقدار جدید آن برای تمامی نشست 

5 
 .مختلف را داشته باشد یهانقش  فیتعر ییتوانا دی محصول با

 

  

در   ی  یه  ان  ق  ش ک  ه 

 یب انیمحص   ول پش   ت

   ستم یس ریمد

   شرفتهیپ کاربر

   ی عاد کاربر
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مش   خص    ش   ون د،یم

 گردد.
   موارد  ریسا

  ن یهمچن   د،ی مرتبط نما  فیقابل تعر   ای  شدهفیتعر  یهاقادر باشد كاربران را به نقش   دی با  محصول 6

ها تنها به  نقش مرتبط شده باشد، اما ممكن است نقش  كیتنها به    یلازم است هر حساب كاربر

 .داشته باشند  یكاربر نقش مشابه نیكاربر محدود نشوند و چند كی

 

 
های مختلف  ی معین با توجه به نیازمندی مشتریان، امکان تخصیص نقشدر سامانه 

یش از یک نقش یه یک کاربر، اجتماع  به یک کاربر وجود دارد. در صورت تخصیص ب

 شود.های نهایی کاربر موردنظر در نظر گرفته می ها به عنوان نقش نقش
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 حفاظت از توابع امنیتی محصول  

 قرار گرفته است.  یگر، مورد بررسید یهات یتبادل با موجودا یمحصول  ین اجزایها هنگام تبادل بن حفاظت از داده یت امن در زمان رخ دادن شکست و همچنیمحصول در حفظ وضع یی، تواناردهن یدر ا

 

ام 
لز

ه ا
ار

شم
 

 توضیحات  محصول یتیحفاظت از توابع امن رده

شكست مانند از كار افتادن محصول، قطع    خرابی، اشكال یا هنگام رخ دادن هرگونه  دیبا  محصول 1

پا با  ارتباط محصول  در كاركردها  ایداده و    گاهیشدن  در وضع  یاختلال  قرار    یامن  تیمحصول، 

 .دیرا حفظ نما یكنترل دسترس یمشها و خطصحت داده، گرفته

 

 
 

ک ه  یاز موارد  یکیهر  

در ص   ورت رخ داد آن، 

امن محص  ول   تیوض  ع

مش خص   ش ود،یحفظ م

 گردد.

  ی افزارنرم  یهاخرابی

رسد. کاربر  به اطلاع کاربر می صورت مفهوم  افزاری از طریق اعلان و به های نرم خرابی

ی خطای چارچوب را مشاهده نخواهد کرد. مانند خطای  هیچگاه کد خطا یا صفحه 

 شدن یک درخواست ارسالی از سمت کاربر.  timeoutارتباط با سرور، یا 

  ی افزار سخت  یهاخرابی

کار افتادن سطوح دسترسی در سامانه نخواهد شد   از  افزاری باعثهیچ خطای سخت

امنیت داده  افتاد.و  نخواهد  به خطر  به   های کاربر  به دسترسی  قادر  کاربر غیرمجاز 

 ها در چنین حالتی را نخواهد داشت. داده 

ز  قیاز طر  دی با  محصول 2 افشاء    جلوگیری  ییامن، توانا  رساختیفراهم نمودن بستر و    ر ییتغ  ایاز 

 .خود را داشته باشد یمجزا ی هابخش نی داده، هنگام انتقال ب

 

 
استفاده    سرویس داکر  routing mesh/ingress networkاز    portalو    coreبین  

 .شودمی

را از   یكسانیسازگار و    ریتفس  دیبا  كند،یاستفاده م  IT  كه محصول از محصولات امن  یصورت  در ۳

 .، فراهم آورد IT محصولات امن گری خود و د  نیآن ب  یگذاردر زمان اشتراك یتی داده امن

 

  

ام ن  ق  اب  ل   یت ی داده 

که در   یگذاراش   تراک

 یب انیمحص   ول پش   ت

مش خص  ش وند،یم     

 گردد.

  ت یاحراز هو یهاداده 
از  داده  احراز  به مدل  SSOو    LDAPهای دریافتی کاربران  ماژول  با  های سازگار 

 شوند. سازی می هویت داخلی تفسیر و ذخیره

   دیکل

   تالیجید یامضا

   های ممیزی( ها )داده نشانثبت
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   موارد  ریسا

از   ای  دیتول را  معتبر  4یزمان یمهرها دی با ن یداشته باشد، بنابرا ی معتبر خیزمان و تار د یبا  محصول 4

 .دیاستفاده نماها آن

 

  

  ج   اد ی   ا  یه   اروش

معتبر    یزم ان  یمهره ا

  گ    ر یانتخاب ش ود. )د

موج     ود در   یروش ها

محص ول، در قس     مت 

     ان یم   وارد« ب ری»سا

 شود(.

  NTP  از سرور ی زمان یمهرها گرفتن

   نترنتیا قیاز طر  یزمان یمهرها میتنظ

پ  یزمان  یمهرها  میتنظ صورت  دستکار  فرضشیبه  امکان  عدم  و   ی )معتبر 

 (رمجازیغ
  

   موارد  ریسا

5 
 .دیفراهم نما ستمیس  ریمد یمحصول را برا افزارانیافزار و منرم یامكان بروزرسان دی با محصول

 

  

مورد   یروش بروزرس   ان

اس  تفاده در محص  ول، 

مشخص گردد )ح  داقل 

 یمورد لازم و ک اف  کی 

 است(.

   یدست ی بروزرسان

   های خودکار بروزرسان یجستجو

   خودکار  یهای بروزرسان

   ی بروزرسان لیفا ایوصله و  تیاز امن نانیبعد از اطم یدست ی بروزرسان

بروزرسان  در 6 از  استفاده  با  یصورت  محصول  خودكار،  روش  بروزرسان  شیپ   دی به  نصب    ی هایاز 

 .دیافزار را فراهم نمانرم ای افزاران یامكان احراز اصالت م ،یافزارانیو م  یافزارنرم

 

  

س ازوکار مورد اس تفاده 

 یس   نجص   ح ت یبرا

(  ی)اص    ال  ت س   نج

انتخاب   هایروزرس   انبه

 گردد.

   تالیجید یامضا

   منتشرشده سازدرهم

 
4 Time stamp 
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 تخصیص منابع  

 .شود ی ممختلف از جمله زمان شکست پرداخته  یمحصول و منابع مورد استفاده توسط آن در زمانها  یت عملکردهایوضع ی، به بررسردهن یدر ا

 

ام 
لز

ه ا
ار

شم
 

 توضیحات  منابع  صیتخص  رده

هرگونه    دیبا  محصول 1 رخداد  زمان  خرابیدر  و  کارکردها  ، یافزارنرم   (شکست)  اشکال  عملکرد    ی اصل  ی از 

 .دیحاصل نما نانیمحصول اطم

 
 

)ریستارت( استفاده   اندازی مجدد به صورت خودکاری معین از مکانیزم راه در سامانه 

 شوند.لاگ می ها ها در این حالت شده است و وضعیت 
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 دسترسی به محصول  

 . شودی م  یابیصورت گرفته شده توسط کاربر، ارز یهات نشست یریمحصول در مد ییتوانا ردهن یدر ا

 

ام 
لز

ه ا
ار

شم
 

 توضیحات  به محصول  ی دسترس رده

1 

 .دیكاربر را محدود نما كیهمزمان متعلق به   یهاحداكثر تعداد نشست دی با محصول

 

 
ی معین بر روی  ی همزمان یک کاربر از سامانه با توجه به نیاز مشتریان جهت استفاده

ی شخصی، لپ تاپ و مرورگر تلفن  ها، رایانه video wallهای مختلف مانند دستگاه

نشست همزمان   10همراه، به صورت پیشفرض هر کاربر در سامانه، مجاز به برقراری 

 ر است.که توسط مدیر قابل تغیی خواهد بود

زمان  دورراه  ی تعامل  ی هانشست  هیكل  د یبا  محصول 2 مدت  از  پس  غ  یرا  )و    رفعالیكه  هستند 

 .باشد(، خاتمه دهد  میقابل تنظ ریتوسط مد ستیبایم

 

  

۳ 
 .خاتمه نشست را بدهد یكه خود آغازگر نشست بوده است اجازه  یبه كاربر دی با محصول

 

  

با  ز،یآمتینشست به طور موفق  یصورت برقرار  در 4 تلاش موفق    نیآخر  شیقادر به نما  دیمحصول 

 .باشد رینشست بر اساس موارد ز جاد یا یبرا

 

  

مورد لازم و  کیانتخاب 

 است. یکاف

   روز 

   زمان 

 IPی مرورگر و سیستم عامل، آدرس جزئیات واسط کلاینت مانند نوع و نسخه   موارد  ریسا

تلاش ناموفق   نیآخر شیقادر به نما دیمحصول با ز،یآم تینشست به طور موفق یصورت برقرار در 5

ز  جاد یا  یبرا موارد  اساس  بر  تلاش  رینشست  تعداد  آخر  ی هاو  تا  نشست    جاد یا  ن یناموفق 

 .باشد زیآم تیموفق

 

 
 

مورد لازم و  کیانتخاب 

 است. یکاف

   روز 

   زمان 
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 IPی مرورگر و سیستم عامل، آدرس جزئیات واسط کلاینت مانند نوع و نسخه   موارد  ریسا

6 
 .دیپاك نما یكاربر، از واسط كاربر  دیرا بدون بازد یاطلاعات سوابق دسترس دینبا محصول

 

  

7 
 .را داشته باشد یینشست بر اساس پارامترها جاد یممانعت از ا ییتوانا دی با محصول

 

   

  یموجود برا  یپارامترها

از نشس    ت،   یریجلوگ

مش  خص ش  وند )وجود 

 یمورد لازم و کاف    کی

 است(.

   مکان

   پورت شماره

   روز 

   زمان 

   موارد  ریسا
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 ها/مسیرهای مورد اعتماد كانال  

 . شودیمشوند، پرداخته ی محصول، استفاده م ین اجزایا بی، یخارج IT یهات ین محصول و موجودیر مورد اعتماد، بیکانال/مس یبرقرار یکه برا  یامن یهاپروتکل  یبه بررس ردهن یدر ا

 

ام 
لز

ه ا
ار

شم
 

 توضیحات  مورد اعتماد یرهایها/مسكانال رده

  د یفراهم نما ITمحصولات  گر یخود، كاربران و د  ن یب ی امن یارتباط ر یقادر باشد مس د یمحصول با 1

دهد  را انجام   تیكانال احراز هو  نی ا  قیباشد. سپس از طر  زیها متماكانال  گریاز د  ی كه به طور منطق

 دهد.   صیرا تشخ  راتییو تغنماید حفاظت  یداده تبادل یو افشا رییاز تغو 

-۳  الزامات تی، رعاTLSو در صورت انتخاب  -۳-۳و  -1-۳الزام   تی، رعاHTTPSصورت انتخاب مورد  در

 است.   یاست، الزام دهیگرد انیب -۳  که در بخش -4-۳ تا -2

 

 

 

پروتکل مورد اس   تفاده  

برای ایج اد ک ان ال امن  

 انتخاب گردد.

HTTPS   

TLS  ( از این پروتکل برای اتصال به سرورهای ایمیلSMTP over TLS)   شود. استفاده می 

SSH   

كانال امن    ق یدور را از طرمعتبر اجازه دهد كه ارتباطات راه  IT  محصول  گری به كاربر/د   د یمحصول با 2

 .آغاز كنند

 

  تمامیAPI های ارائه شده بر اساسHTTPS باشند.می 

۳ 
 .دینما یكاربر الزام هیاول تیاحراز هو یاستفاده از كانال امن را برا دی با محصول

 

 
هیچ   httpشوند و بر روی  ری دایرکت می   httpsبه نوع امن    httpتمامی اتصالات  

 شود.سرویسی ارائه نمی 
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 الزامات امنیتی مبتنی بر انتخاب -3

انتخاب   HTTPSکانال امن، پروتکل  ردهمثال اگر در الزامات مربوط به   یان شده است. براین بیشیپ یهااست که در بخش   یاز الزامات یت آنها وابسته به برخیپردازد که رعای م یان الزاماتین بخش به بیا

 .گرددی م یان شده است، اجبار ین بخش بیکه در ا HTTPSت الزامات یشود، آنگاه رعا

 

 HTTPSپروتكل  

 

ام 
لز

ه ا
ار

شم
 

 توضیحات  HTTPSپروتكل  

1 
 .اجرا كند RFC 2818 را مطابق با HTTPS پروتكل دی با محصول

 

  

2 
 .اجرا كند TLS را با استفاده از HTTPS پروتكل دی با محصول

 

  

ارتباط( نامعتبر    ی)درهنگام برقرار  ITمحصولات    گری ارائه شده از سمت د   نامهیكه گواه   یدر صورت ۳

 .دیعمل نما ریبر اساس موارد ز د یباشد، محصول با

  - ۳-5 صورت الزامات بخش   ن یکه در ا  شودی انجام م  -۳-5 بر اساس الزامات بخش نامهیگواه   یاعتبارسنج

است.   یالزام  

 

 

 

محص   ول تنه ا از موارد  

 توان  دیم  ش    دهانی  ب

 .دیاستفاده نما

 . رفتار پیشفرض محصول برقرار نکردن ارتباط است  .اتصال را برقرار نکند

  .اتصال درخواست مجوز کند ی برقرار یبرا

نیز وجود دارد که « SSLی خطاها »صرف نظر کردن ازی گزینهی معین در سامانه 

های نامعتبر، کاربر در صورت اصرار بر برقراری ارتباط ناامن با محصولات دارای گواهی

 دهد.مجوز را به صورت صریح به سامانه می 
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 TLS Clientل پروتك 

ام 
لز

ه ا
ار

شم
 

 توضیحات  TLS Client پروتكل

  ی هانسخه  گری و د   یسازادهیرا پ  TLS 1.1 (RFC 4346)  ایو/  TLS 1.2 (RFC 5246)  دی محصول با 1

TLS  و  SSL  همچن كند.  رد  با  ن یرا  پشت  TLS  دی محصول  با  مجموعه   یبانی را  ز  یهااز    ر یرمز 

 .دینما  یسازادهیپ

 

 

 ردمو  مزر  مجموعه 

و   دهستفاا

  ش         دهیزسادهپیا

 .ددگر بنتخاا ل،محصو

TLS_AES_256_GCM_SHA384 
0x1302 

 RFC 8446مطابق با 
 

TLS_AES_128_GCM_SHA256 

0x1301 
 RFC 8446مطابق با 

 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 

0x009F 
 RFC 5288مطابق با 

 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 

0x009E 
 RFC 5288مطابق با 

 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

0xC02F 
 RFC 5289مطابق با 

 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

0xC030 
 RFC 5289مطابق با 

 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA38

4 

0xC02C 
 
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 RFC 5289مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA25

6 

0xC02B 
 RFC 5289مطابق با 

 

TLS_RSA_WITH_AES_256_GCM_SHA384 

0x009D 
 RFC 5288مطابق با 

 

TLS_RSA_WITH_AES_128_GCM_SHA256 

0x009C 
 RFC 5288مطابق با 

 

TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 

0xC02E 
 RFC 5288مطابق با 

 

TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 

0xC02D 
 RFC 5289مطابق با 

 

TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 

0xC032 
 RFC 5289مطابق با 

 

TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 

0xC031 
 RFC 5289مطابق با 

 

TLS_DH_RSA_WITH_AES_256_GCM_SHA384 

0x00A1 
 RFC 5288مطابق با 

 

TLS_DH_RSA_WITH_AES_128_GCM_SHA256 

0x00A0 
 RFC 5288مطابق با 

 
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  د یی، تأRFC 6125 از 6شده با شناسه مرجع را با توجه به بخش مطابقت شناسه ارائه  دی محصول با 2

 .دینما

 

   

اگر    نیسرور برقرار سازد؛ بنابرا  نامهیكانال امن را فقط در صورت معتبر بودن گواه   دی با  محصول ۳

 .دیرفتار نما ریبر اساس موارد ز د یمحصول با د،یبه نظر رس   رمعتبریسرور غ نامهیگواه 

 

  

از    یبانیدر ص ورت پش ت

 ریدر »سا گر،یاقدامات د

 گردد. انیموارد« ب

 . رفتار پیشفرض محصول برقرار نکردن ارتباط است  را برقرار نکند  ارتباط

  ارتباط درخواست مجوز کند  ی برقرار یبرا

« نیز وجود دارد که SSLی خطاها »صرف نظر کردن ازی گزینهی معین در سامانه 

های نامعتبر، کاربر در صورت اصرار بر برقراری ارتباط ناامن با محصولات دارای گواهی

 دهد.مجوز را به صورت صریح به سامانه می 

   موارد  ریسا

4 
 .دیعمل نما  ریبر اساس موارد ز   ،های بیضویخماستفاده از    یبرا  ClientHello  امیدر پ  دی با  محصول

 

 
 های ارائه شده: لیست خم

    secp256r1 (0x0017) 
    secp384r1 (0x0018) 
    secp521r1 (0x0019) 
    ffdhe2048 (0x0100) 
    ffdhe3072 (0x0101) 
    ffdhe4096 (0x0102) 
    ffdhe6144 (0x0103) 
    ffdhe8192 (0x0104) 

محص ول در ص ورت که 

م ن ح ن  اس   ت ف  اده    یاز 

 دی طول کل  د،ی نم ایم

 مشخص گردد. دیبا

Supported Elliptic Curves Extension  را ارائه نکند.  

Supported Elliptic Curves Extension  را به همراه  NIST Curveی  ها

secp256r1 ای secp384r1 ای secp521r1 دیارائه نما. 
 
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 TLS Serverپروتكل   

ام 
لز

ه ا
ار

شم
 

 توضیحات  TLS Serverپروتكل 

با 1 پ  TLS 1.2 (RFC 5246)  دیمحصول  همچن   یسازادهیرا  با  نیكند.  با    TLS  د یمحصول  را 

 . دینما  یسازادهیپ  ریرمز ز یهااز مجموعه یبانی پشت

 

 

 ردمو  مزر  مجموعه 

  یس   از ادهی و پ دهستفاا

 بنتخاا  ل،محصو  هشد

 .ددگر

TLS_AES_256_GCM_SHA384 
0x1302 

 RFC 8446مطابق با 
 

TLS_AES_128_GCM_SHA256 

0x1301 
 RFC 8446مطابق با 

 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 

0x009F 
 RFC 5288مطابق با 

 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 

0x009E 
 RFC 5288مطابق با 

 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

0xC02F 
 RFC 5289مطابق با 

 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

0xC030 
 RFC 5289مطابق با 

 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA38

4 

0xC02C 
 RFC 5289مطابق با 

 
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TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA25

6 

0xC02B 
 RFC 5289مطابق با 

 

TLS_RSA_WITH_AES_256_GCM_SHA384 

0x009D 
 RFC 5288مطابق با 

 

TLS_RSA_WITH_AES_128_GCM_SHA256 

0x009C 
 RFC 5288مطابق با 

 

TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 

0xC02E 
 RFC 5288مطابق با 

 

TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 

0xC02D 
 RFC 5289مطابق با 

 

TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 

0xC032 
 RFC 5289مطابق با 

 

TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 

0xC031 
 RFC 5289مطابق با 

 

TLS_DH_RSA_WITH_AES_256_GCM_SHA384 

0x00A1 
 RFC 5288مطابق با 

 

TLS_DH_RSA_WITH_AES_128_GCM_SHA256 

0x00A0 
 RFC 5288مطابق با 

 

TLS_CHACHA20_POLY1305_SHA256  



    های كاربردی تحت شبكهسند الزامات امنیتی برنامه 44|  38

  

 1.۳نسخه  SFR-Network Based Application Software-v1.0  1402 مهر

 TLS1.1و  SSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0 كه درخواست یكاربران یهااتصال دیمحصول با 2

 .دیدارند را رد نما

 

 
 

 

۳ 

 .دینما  جاد ی ا ریرا بر اساس موارد ز دیساخت كل  یپارامترها دی با محصول

 

 

 

 

 

 

از    یبانیدر ص ورت پش ت

 ریدر »سا گر،یاقدامات د

 گردد. انیموارد« ب

 .بیت است 2048مقدار  …TLS_RSAهایی کلید در مجموعه رمز اندازه   ت یب 4096 ای  ۳072 ای 2048 دیبا اندازه کل RSA از استفاده

استفاده    ECDH  یپارامترها   ای  secp256r1  یهاNIST Curve  ازبا 

secp384r1 ای secp521r1  گریمورد د چیو ه 
 

 مقادیر زیر است: …TLS_ECDH(E)خم مورد استفاده در مجموعه رمزهای 

Prime256v1 
Secp384r1 
Secp521r1 
X25519 
X448 

  ت یب ۳072 ای 2048 دیهلمن با اندازه کل-یفید یپارامترها
 2048مقدار  …TLS_(DHEی کلید مورد استفاده در مجموعه مرزهای اندازه 

 است. 
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 مشترك كلاینت و سرور  TLSپروتكل  

ن بخش  ی. در اگرددیمز مطرح ین TLS Clientو  TLS Serverت یمباحث مرتبط به احراز هو یمطرح شده است، برا TLS Clientو  TLS Server یهاکه با عنوان پروتکل یلازم به ذکر است که الزامات

 رد، آورده شده است.   یقرار گ ی هر کدام مورد بررس ید برا یکسان است و بایز ینت و سرور نیکلا یهر دو ی و برا گرددیمها مطرح ن پروتکلیت ایاحراز هو  یچند الزام که برا

 

ام 
لز

ه ا
ار

شم
 

 توضیحات  مشترك كلاینت و سرور  TLSپروتكل 

با 1 هو  دی محصول  كلا  تیاحراز  گواه   TLS  یسرورها/هانتی دوطرفه  از  استفاده  با    ی هانامهیرا 

X509v3 دینما یبانی پشت. 

 

  

  با آنچه از شناساننده   نامه،یفاعل موجود در گواه   گر ینام د   ای  زیدر صورت مطابقت نداشتن نام متما 2

 .كانال امن را برقرار سازد   دینبامحصول مورد انتظار بوده است،  نتیكلا

 

 
نامه  ی معین از طریق گواهی ها در سامانه کلاینت   هویت  با توجه به اینکه سازوکار احراز

 سازی این بخش نبوده است. نیست، نیازی به پیاده 

 

  



   های كاربردی تحت شبكهسند الزامات امنیتی برنامه 44|  40

  

 1.۳نسخه  SFR-Network Based Application Software-v1.0  1402 مهر

 نامهگواهی اعتبارسنجی   

ام 
لز

ه ا
ار

شم
 

 توضیحات  نامه اعتبارسنجی گواهی

1 
 .كند دییتأ ریز  نیرا بر اساس قوان هانامهیگواه  دی محصول با

 

  

 

  ریکه از حداقل طول مس  نامهیگواه   ریمس  دییو تأ  RFC 5280  نامهیگواه   دیی تأ

 .کندی م یبانیپشت نامهیدو گواه 
 

-selfهای نامه با توجه به نیاز مشتری، لازم است تا در صورتی که کاربر دارای گواهی 

signed  آن بتواند  باشد، سرور  تأیید کند.نیز  را  مدیر    ها  نیاز مشتری،  به  با توجه 

های مورد اعتماد خود را داخل   Certتواند  سیستم که به کل سرور دسترسی دارد، می 

ای که در این پوشه  certهر ی معین قرار دهد و به این ترتیب سامانه  certsی پوشه

 . اندداند زیرا با اختیار خود مدیر در آنجا قرار داده شده قرار داشته باشد را معتبر می

  .ابدی انیامن پا CA نامهیگواه  کیبا  دیبا نامهیگواه  ریمس

  Certتواند با توجه به نیاز مشتری، مدیر سیستم که به کل سرور دسترسی دارد، می 

اعتماد خود  ای  ه  و    certsی  را داخل پوشه مورد  ترتیب سامانه قرار دهد  این  ی به 

 د.گیرمعتبر در نظر می  Root CA به عنوان را  های آنهمه معین

  که افزونه دیحاصل نما نانیاطم  نامه،یگواه  کی ریمس دییتأ یبرا دیبا محصول

basicConstraints وجود دارد و پرچم CA یهانامه یتمام گواه  ی برا CA   به

 .شده است میتنظ« TRUE» حالت

  

 ت یوضع  دییتأ  یهاروش

 نامهیفسخ گواه 

  RFC 696 شده در مشخص  (OCSP) نیآنلا نامهیگواه  تیپروتکل وضع 

   6.۳بخش  RFC 5280شده در  مشخص (CRL) نامهیفسخ گواه  ستیل

   5بخش  RFC 5759شده در  مشخص (CRL) نامهیفسخ گواه  ستیل

   ی گریروش فسخ د چیه 

 ب خ ش  دی ی  ت  أ  نی ق وان 
extendedKeyUsag

e 

برا  یهانامه یگواه  استفاده  اعتبارسنج  یهای بروزرسان  دییتأ  یمورد  و   ی امن 

کدها )Code Signing»  هدف  دیبا  ییاجرا  یصحت   »id-kp3  با  OID 

 .خود داشته باشند extendedKeyUsage  بخشرا در (  1.3.6.1.5.5.7.3.1

 
جدول   5)مورد اول از بند  روش بروزرسانی دستیاز با توجه به اینکه محصول معین 

 ایم.سازی این بخش نداشتهکند. نیازی به پیاده( استفاده می 6-2
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برا  یهانامه یگواه  شده  ارائه   Server»  هدف  دیبا  TLS  یسرور 

Authentication(  »id-kp1  با  OID 1.3.6.1.5.5.7.3.1  )  در   بخشرا 

extendedKeyUsage خود داشته باشند. 

  

برا  نتیکلا  یهانامه یگواه  شده   Client»  هدف  دیبا  TLS  یارائه 

Authentication(  »id-kp1  با  OID 1.3.6.1.5.5.7.3.2  )   در   بخشرا 

extendedKeyUsage خود داشته باشند. 

  

برا  OCSP  یهانامه یگواه  استفاده   OCSP»  د یبا  OCSP  پاسخ  یمورد 

Signing(  »id-pk9  با  OID 1.3.6.1.5.5.7.3.9  )  در   بخشرا 

extendedKeyUsage خود داشته باشند. 

  

شده باشد و   میتنظ  شیاز پ  basicConstraints كه افزونه مربوط به یتنها در صورت د یبا  محصول 2

 نامهی را به عنوان گواه  نامهیگواه  كیشده باشد،  میتنظ« TRUE» به حالت CA پرچم ن،یهمچن

CA رد یپذب. 

 

 
 

شده  فیتعر  X509v3  یهانامهیاز گواه   ،ریموارد ز   یبرا تیاحراز هواز    یبانیپشت   برای دیبا   محصول ۳

 .استفاده كند RFC 5280 در

 

  

از    یبانیدر ص ورت پش ت

در   گر،ید  یک  ارکرده  ا

ب  ری»س    ا  انی موارد« 

 گردد.

HTTPS   

TLS   

SSH   

   ستمیافزار سنرم  یهای بروزرسان یکد برا یامضا

   ی کپارچگی دییتأ یکد برا یامضا

   موارد  ریسا
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 SSHپروتكل  

 

ام 
لز

ه ا
ار

شم
 

 توضیحات  SSHپروتكل 

با 1 با  SSH  پروتكل  دیمحصول    6668و    5656،  4254،  4253،  4252،  4251  یهاRFC  را مطابق 

 .دینما  یسازادهیپ

 

 
های  RFCکند که مطابق بر  استفاده می   8.9p1ی  نسخه   OpenSSHمحصول از ابزار  

 سازی شده است. خواسته شده پیاده

پ  دیبا  محصول 2 روشRFC 4252  مطابق  SSH  پروتكل  یسازادهیدر  از  هو  یها،   ریز  تیاحراز 

 . دینما یبانی پشت

 

 

 

 
  ی عموم دیبر کل یمبتن تیهو احراز

  بر گذرواژه  یمبتن تیهو احراز

  ی بزرگتر از مقدار مشخص یهابسته،  RFC 4253  مطابق  SSH پروتكل  ی سازادهیدر پ   د یمحصول با ۳

 .ذكر شود( را كنار بگذارد  «حاتی )در بخش »توض

 

 
  OpenSSHی تعیین شده در ابزار ی حجم بستهدر این بخش از پیشفرض بیشینه

 شود. استفاده می  256KBیعنی 

4 
 .دیاستفاده نما ریز یرمزنگار یهاتمیتنها از الگور SSH پروتكل یسازادهیدر پ دی با محصول

 

 

 

 

AES128-CBC  

AES192-CBC  

AES256-CBC  

AES128-CTR  

AES192-CTR  

AES256-CTR  

AEAD_AES_128_GCM  

AEAD_AES_256_GCM  
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با 5 استفاده    ریز  یعموم  دی كل  ی هاتمیتنها از الگور  SSH  پروتكل انتقال  ی سازادهیدر پ   دیمحصول 

 .دینما

 

 

 

 

ssh-ed25519  

ssh-ed448  

rsa-sha2-512  

rsa-sha2-256  

ecdsa-sha2-nistp521  

ecdsa-sha2-nistp384  

ecdsa-sha2-nistp256  

x509v3-ecdsa-sha2-nistp521  

x509v3-ecdsa-sha2-nistp384  

x509v3-ecdsa-sha2-nistp256  

x509v3-rsa2048-sha256  

ssh-rsa  

x509v3-ssh-rsa  

  ر یز ی هاصحت داده MAC ی هاتمیتنها از الگور SSH پروتكل انتقال  یسازادهیدر پ  دیمحصول با 6

 .دیاستفاده نما

 

 

 

 

AEAD_AES_256_GCM  

AEAD_AES_128_GCM  

hmac-sha2-512  

hmac-sha2-256  

hmac-sha1-96  

hmac-sha1  

7 
 .دیاستفاده نما ریز د یتبادل كل یهاتمیتنها از الگور SSH پروتكل یسازادهیدر پ دی محصول با

 

 

 

 
curve25519-sha256  

curve448-sha512  
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diffie-hellman-group-exchange-sha256  

diffie-hellman-group18-sha512  

diffie-hellman-group17-sha512  

diffie-hellman-group16-sha512  

diffie-hellman-group15-sha512  

ecdh-sha2-nistp521  

ecdh-sha2-nistp384  

ecdh-sha2-nistp256  

rsa2048-sha256  

diffie-hellman-group-exchange-sha1  

diffie-hellman-group14-sha256  

حد آستانه   یبرا  یكسانینشست    یدهای، كلSSHارتباط    كیكند كه در    دایپ   نانیاطم  دیمحصول با 8

نباشد( استفاده   ت یگابایگ  1از  شتریساعت و حجم داده مبادله شده ب كیاز   شتری)طول نشست ب 

در صورت پر شدن حد آستانه برا ذكر شده، با  یگردد.  صورت    دی كل  د یتجد  د یهر كدام از موارد 

 . رد یبگ

 

 

 

هو  SSH  ، سرورSSH  نتیكه كلا  دیحاصل نما  نانیاطم  دیبا  محصول 9 احراز    . سرور كندیم  تیرا 

SSH    هر م  یداده محل  گاهیپا  كیاز با كل  زبانیكه نام  در حیتشر)  متناظر آن  یعموم  دیرا    شده 

RFC 4251  دینمایاستفاده م كند،یهمراه م( 7.1بخش. 

 

 
 

 


